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Аутентикация на потребителя

 Аутентикация на 

потребителя е да 

провериш 

идентичността му

http://www.unc.edu/courses/jomc050/idog.jpg
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Нуждата от аутентикация на 
потребителите

Локални потребители

Internet

Firewall/VPN

Отдалечени потребители

Отдалечени потребители

http://www.cornucopia3d.com/download/store/PictureFiles/Objects/Architecture/Large Buildings/Office_Building_2_3_0_img.jpg
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Въпроси

 Това познато ли Ви в?

 Колко(различни) пароли е нужно да помните?

 Някога налагало ли Ви се е да си записвате паролите?

 Паролите Ви съдържат ли най-малко 8 символа?

 + комбинация ли е от цифри, символи и букви, главни и 

малки букви?

 Колко често Ви се налага да сменяте паролите си?

 Налагало ли Ви се е да давате паролата си някъде или на 

някой?

 Паролите могат да бъдат налучкани, откраднати, хакнати, 

…

 Споделяне на пароли, надничане през рамо......

 Как аз мога да бъда сигурна, че ти си този, за който се 

представяш?



5

Най-честите пароли използвани от 
потребителите

1. Password

2. 123456

3. Qwerty

4. Abc123

5. Letmein

6. Monkey

7. Myspace1

8. Password1

9. Blink182

10. Вашето първо име

Източник: PC Magazine 05/2008
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Избор на пароли
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дължина на 26 36 52 96

паролата non-case букви/цифри главни/малки all print.

4 <1мин. <1мин. 1 мин. 13 мин.

5 <1мин. 10 мин. 1часа 22 часа

6 50 мин. 6 часа 2 дни 3 месеца

7 22 часа 9 дни 4 месеца 20 г.

8 24 дни 10 месеца 17 г. 2287 г.

9 21 месеца 33 г. 881 г. 219000 г.

10 45 г. 1159 г. 45838 г. 21 мил. г. 
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В безопасност съм за следващите 21 

милиона години….

Моята парола е

rTyx*pK2%9

(измислена от мен днес)

(забравена от мен утре) 

 ...обади се на поддръжката…или използвай

по-умна технология 

Най-евтиното решение...

rTyx*pK2%9



9

Защо Strong User аутентикация?

 Въвеждането на потребителско име и парола е 

незащитен и не Ви защитава от кражба на 

идентичност!!!!!!

 Предотвратява неоторизиран достъп до IT 

инфраструктурата

 Особено при отдалечен достъп, с цел защитена 

аутентикаця на отдалечени потребители е 

препоръчителна комбинацията с:

• VPN, SSL-VPN, web logon, Citrix, Web Server 

приложения…
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Phishing
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High-tech заплахи
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Нуждата от премахване на статични пароли

 Статичните пароли са най-слабото звено във веригата 

на IT Security

 Те могат лесно да бъдат налучкани, хакнати 
или дори просто прочетени през рамо

 Статичните пароли не са „free‟

 Създават възможност за злоупотреби, нарушения и 

разкриване на цонфиденциална или чувствителна 

информация

 Повече от 30% от обажданията към help-desk са 

свързани с паролата на потребителя
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Защитена отдалечена аутентикация 
чрез VASCO

 Изключително защитена, съвременна строга 

аутентикация на потребителите за RADIUS- и WEB-

базирани решения

 Предоставя на потребителите One-Time Password (OTP) 

аутентикация

 Състои се от authentication server и user 

authenticators (tokens)
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Високо защитена аутентикация на 
потребителите

 Аутентикацията зависи от един или повече фактори за 

аутентикация

 ‘Нещо, което знаете’ (PIN, парола)

 ‘Нещо, което имате’ (token, клредитна карта)

 ‘Нещо, което сте’ (пръстов отпечатък, отпечатък на 

ретината)

 Дву-факторна или strong user аутентикация

 Идентичността на потребителя винаги се проверява по 

два фактора
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One-Time Password 

 „One-Time Password (OTP)‟ е уникална парола, която

не може да бъде използвана повторно, открадната 

или хакната

r\°5w^Tyx*pK2%9

Ekaterina

Ekaterina 1PIN342601
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OTP генериране: КАК?

DES/3DES/AES

Kdp

Time

Kdp

Time

342601

http://demotoken.vasco.com/go3.html
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Концепцията: ГЕНЕРИРАНЕ на OTP

Digipass изчислява One Time Passwords (OTP)

One time passwords не може да бъде използвана 

повторно, открадната или хакната

Алгоритъм на криптиране

Ключ

OTP

Време



18

Концепцията: ПОТВЪРЖДЕНИЕ на OTP

Клиентска страна Сървърна страна

Internet

Алгоритъм на криптиране

Ключ Време

Алгоритъм на криптиране

Ключ Време

http://www.baber.com/baber/products/mediumtower_cases.htm
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User authenticators – DIGIPASS tokens 

 DIGIPASS (DP) типове токъни

 Хардуерни DP токъни

 С един бутон

 С клавиатура

 Софтуерни DP токъни
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DIGIPASS видове

 Виртуален DIGIPASS

 DIGIPASS за web

 DIGIPASS за Mobile Enterprise Security Edition

 DIGIPASS за Мобилен телефон

 DIGIPASS токъни
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RADIUS-съвместими Firewall/VPN 
производители

http://www.cisco.com/en/US/hmpgs/index.html
http://www.aepnetworks.com/index.htm
http://www.fortinet.com/
http://www.checkpoint.com/
http://en.wikipedia.org/wiki/Image:Microsoft_wordmark.svg
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eBay – PayPal Security Key  

https://www.paypal.com/securitykey
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Няколко думи за VASCO Data Security

 Световна компания с централни офиси в US и Европа

 Регистрирана в Nasdaq: VDSI

 Водеща световна софтуерна компания, специализирана 

в Internet защитата

 Компания с повече от 8 000 клиента в повече от 100+ 

страни, като 1250 от тях са интернационални 

финансови институции
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Мислейки за Строга Аутентикация

Мислите за VASCO Data Security


